MANUALUL POLITICI DE SECURITATEA
INFORMATIILOR

COD: PO.IT-02

0 NECONTROLAT M CONTROLAT (J CONFIDENTIAL




DOCUMENT

Cod: PO.IT-02

Ed.l Rev.0

MANUALUL POLITICI DE SECURITATEA INFORMATIILOR

Pag.1/34

1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in cadrul
editiei procedurii:
Nr. Elemente privind
Crt. responsabilii / Numele si prenumele Functia Data Semnatura
operatiunea

1.1. Elaborat Marius Micluta Responsabil IT 4.12.2017

1.2. Verificat Anca Roseanu Membru Comisie 11.12.2017

1.3. Aprobat Stefana Petrescu Director 15.01.2018

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii

Nr. Editia sau, dupa caz, Componenta Modalitatea Data la care se aplica

Crt. revizia in cadrul revizuita reviziei prevederile sau

editiei reviziei editiei

2.1. | Editial Elaborarea Conform OSGG 400/ 2015 Data aprobarii prin

editiei initiale pentru aprobarea Codului decizia Directorului
controlului intern/managerial
al entitatilor publice

2.2,

2.3.

3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei procedurii
Nr. Scopul Exemplar Compartiment Functia Nume si Data Semnatura
crt. | Difuzarii nr. prenume | primirii

3.1. | Aplicare | Copie Consilier Juridic Consilier

electronica Juridic
3.2. | Informare| Copie Comisia Presedinte Norica 15.01
elctronica monitorizare, Comisie SCIM Nichita 2018
coordonare Si
indrumare
metodologica a
dezvoltarii sistemului
de control
managerial
3.3. | Arhivare | original Arhiva Responsabil Gabriela 15.01.
arhiva Scarneci 2018
3.4. | Aprobare | original Director Stefana 15.01
executiv Petrescu | 2018
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PO.IT-02/01 - Politica de clasificare a informatiilor
1.1  Politica
Tipuri de informatii in Institutul de Biochimie
1.1.1 Privat

Informatii la care au acces numai conducerea Institutului de Biochimie. Este interzisa folosirea sau
transmiterea acestor informatii de catre alte persoane care au primit chiar neintentionat acest tip de
informatie, pe orice cale. Persoana implicata informeaza imediat proprietarul informatiei.

1.1.2 Restrictionat

Informatii la care au acces numai persoane desemnate de catre conducerea Institutului de Biochimie in
vederea executarii atributiunilor de serviciu. Informatiile din acesta categorie, au caracter intern si nu pot fi
divulgate tertilor decat cu aprobarea scrisa a conducerii Institutului de Biochimie. In caz de scurgere de astfel
de informatii se anunta Conducerea institutului.

1.1.3 Confidential

Informatie care se incredinteaza numai persoanei care este imputernicita sau autorizata se primesca sau sa o
foloseasca.

Toate informatiile legate de relatia Institutului de Biochimie si o persoana angajata cu contract de munca sau
contract de prestari servicii sunt confidentiale.

De asemnea sunt cofidentiale toate informatiile transmise si dobandite in comunicarea cu furnizorii, clientii
sau tertii. Conditiile de confidentialitate sunt prevazute in contractele Institutului de Biochimie cu aceste parti.
De exemplu, in cazul contractului cu un client, informatiile se transmit sau se increditeaza numai persoanelor
din organizatia clientului care a fost desemnata de catre conducerea clientului.

Ofertarea prealabila a servicilor se face in baza informatiilor publice. In momentul in care corespondentul este
identificat si se detin suficiente informatii despre acesta, cu aprobarea conducerii, se pot transmite informatii
suplimentare.

In cazul in care, in procesul de contractare, trebuie divulgate informatii care pot sa afecteze Institutului de
Biochimie, cu acordul conducerii se semneaza intre parti Acod de confidentialitate.

Toate documentele Institutului de Biochimie care au inscrise numele celor doua parti au caracter Confidential
(de exemplu - factura contract, adrese, informari, notificari etc.)

La transmiterea unei informatii prin email se ataseaza urmatorul text:

“Acest mesaj si orice fisiere sau documente atasate contin informatii confidentiale, clasificate conform regulilor
interne Institutului de Biochimie. Mesajul este destinat doar persoanei sau entitatii adresate si altora autorizati
sa-l primeasca. Daca dvs. nu sunteti in aceasta situatie, prin aceasta va informam ca orice dezvaluire, copiere,
distribuire sau orice alta actiune bazata pe continutul acestor informatii este strict interzisa si pot fi aplicate
sanctiuni, potrivit legii. Daca ati primit acest mesaj din greseala, va rugam sa ne informati imediat si sa stergeti
mesajul din sistemul dvs. De asemenea, va rugam sa tineti cont ca transmisia nu poate fi garantata ca fiind
sigura sau fara erori. Va multumim!”

1.1.4 Informatii cu caracter personal stabilite de legea datelor cu caracter personal si a procedurii de
prelucare a datelor cu caracter personal. Institutului de Biochimie este operator de date cu caracter personal
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1.1.5 Informatii publice

Sunt informatii la care poate sa aiba acces oricine:
— publicate pe pagina de web
— oferte nepersonalizate
— materiale publicate in presa
— informatii/ documente aprobate de conducere ca fiind publice

Caracterul public al informatiei este stabilit numai si numai de catre conducerea Institutului de Biochimie.

Ca o informatie a Institutului de Biochimie sa devina publica, acesta trebuie sa fi aprobata de catre conducerea
Institutului de Biochimie.

Caracterul informatiei poate fi decalarat verbal sau in scris.

Documentele oficiale vor contine categoria informatiei inscrisa pe headerul documentului ca Privat-Restricted-
Confidential.

Fiecare angajat trebuie sa aiba semnat un Acord de confidentialitate cu Institutului de Biochimie.
Fiecare colaborator trebuie sa semneze un Acord de confidentialitate cu clauze specifice.

Informatiile publice sunt cele care au fost declarate ca fiind cunoscute de public de catre un angajat autorizat si
care pot sa intre in posesia oricui fara a produce pierderi Institutului de Biochimie.

Informatiile confidentiale contin toate celelalte informatii. Un subset al acestei categorii il reprezinta
informatiile confidentiale ale tertilor. Acestea vizeaza sau apartin altor organizatii si au fost incredintate
Institutului de Biochimie in baza unor clauze contractuale.

Angajatii Institutului de Biochimie sunt Tncurajati sa foloseasca informatiile Tn acord cu clasa din care fac parte.
Tn situatia in care o informatie nu este etichetata, angajatii vor contacta conducerea Institutului de Biochimie.

1.2  Responsabilitati

Rolurile si responsabilitdtile definite pentru crearea, manipularea si administrarea informatiilor stabilesc
ierarhia pentru asigurarea conformitatii cu aceasta politica.

1.2.1 Utilizator
Orice persoana care foloseste informatiile Institutului de Biochimie ca parte a atributiilor de serviciu
Responsabilitati:

e Respectarea procedurilor de operare stabilite de Director sau custode;

e Prezervarea clasificarii informatiilor in timpul lucrului pentru a se asigura confidentialitatea,
integritatea si disponibilitatea acestora;

e Folosirea informatiilor Institutului de Biochimie numai pentru prelucrarile autorizate;

e Raportarea activitatilor suspecte sau a incalcarii procedurilor si politicilor de securitate.
1.2.2 Custode
Angajatul care actioneaza in numele Institutului de Biochimie
Responsabilitati:

e lsi asuma clasificarea informatiilor;
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e Stabileste controalele necesare pentru asigurarea confidentialitatii, integritatii si disponibilitatii
informatiilor;

e Implementeaza politicile si procedurile de securitate;

e Recomanda masurile corective;

e Identifica si documenteaza cerintele pentru autorizarea accesului la informatii;

e Comunica cerintele cu privire la controalele de securitate managerilor si utilizatorilor;

e Monitorizeaza conformitatea cu politicile de securitate si revizuieste cerintele cu privire la
protectia informatiilor;

e Raporteaza activitatile suspecte sau incalcarea procedurilor si politicilor de securitate
Directorului.

1.2.3 Director/reprezentantul Directorului
Angajatul care creeaza sau initiaza crearea sau memorarea informatiilor (responsabilul procesului)
Responsabilitati:
e C(lasifica informatiilor conform politicii;
e Realizeaza inventarul informatiilor clasificate;
e Se asigurd ca pentru fiecare nivel de clasificare exista masuri de protectie;
e Verifica periodic clasificarea informatiilor.
1.2.4 Responsabilul cu securitatea

Angajatul responsabil cu actualizarea acestei politici si cu asigurarea infrastructurii necesara sprijinirii custozilor
in implementarea si administrarea controalelor de securitate

1.3 Conformitate
Conducerea Institutului de Biochimie asigura:

e Gestiunea informatiilor corporatiste, de personal, sau proprietatile fizice relevante pentru procesele de
afaceri, rezervandu-si dreptul de a monitoriza utilizarea tuturor bunurilor Institutului de Biochimie.

e Faptul ca toti angajatii sunt constienti in legatura cu obligatiile lor de a utiliza informatiile Tn acord cu
clasificarea lor.

Angajatii care nu se adapteazad la aceste politici vor fi clasificati drept persoane care incalca Regulamentul
intern (RI) Institutului de Biochimie si vor fi supusi la sanctiuni. Transmiterea si sau comunicarea de parole
persoanelor sau personalului neautorizat este considerata o incalcare a acestor politici.

2 PO.IT-02/02 - Politica pentru comunicatiile electronice
2.1 Politica

Institutului de Biochimie mentine sistemele electronice de comunicatii (posta electronica, posta vocala, posta
video etc.) pentru a asista procesele de afaceri ale Institutului de Biochimie atat in interiorul cat si in exteriorul
Institutului de Biochimie. Sistemele de comunicatii luzand echipamentele si datele stocate sau vehiculate, sunt
si raman proprietatea Institutului de Biochimie.
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e Institutului de Biochimie 1si rezerva dreptul de a primi si revizui orice mesaj compus, trimis sau primit
de oricare dintre angajatii sai.

e Sistemele de comunicatii electronice puse la dispozitie de Institutului de Biochimie pot fi utilizate
exclusiv pentru activitatile aprobate de conducerea Institutului de Biochimie.

2.2 Responsabilitati

e Fiecare angajat trebuie sa fie constient de faptul ca n cazul in care un mesaj este eliminat sau sters,
este Tnca posibila recrearea mesajului in forma sa initiald; caracterul privat al mesajelor transmise prin
sistemul de comunicatii electronice al Institutului de Biochimie nu este asigurat.

e Chiar daca accesul in sistemul de comunicatii electronice se realizeaza pe baza unui nume de utilizator
si a unei parole secrete, nu se asigura faptul ca mesajele tranzactionate sunt confidentiale.

e Este strict interzisa crearea sau trimiterea de mesaje prin intermediul sistemului electronic de
comunicatii al Institutului de Biochimie care sa aiba un caracter de intimidare, ostil sau care sa contina
materiale ofensatoare sau discriminatoare pe baza de: rasa, culoare, origine nationala, crezuri, religie,
varsta, sex, statut familiar, persoane urmarite de lege, dezabilitati fizice sau mentale, statutul de
veteran, orientdri sexuale sau altele interzise prin lege (referinta la RI).

2.3 Conformitate
Conducerea Institutului de Biochimie asigura:

e Gestiunea informatiilor Institutului de Biochimie, de personal, sau proprietatile fizice relevante pentru
procesele de afaceri, rezervandu-si dreptul de a monitoriza utilizarea tuturor bunurilor Institutului de
Biochimie.

e Toti angajatii sunt constienti in legatura cu obligatiile lor de a utiliza sistemul electronic de comunicatii
intr-o maniera etica si corespunzatoare.

e Documentarea tuturor variatiilor cu privire la practicile de securitate stabilite; initiaza actiuni corective.

Angajatii care nu se adapteazad la aceste politici vor fi clasificati drept persoane care incalca Regulamentul
intern (RI) Institutului de Biochimie si vor fi supusi la sanctiuni.

Transmiterea si sau comunicarea de parole persoanelor sau personalului neautorizat este consideratd o
incalcare a acestor politici.

3 PO.IT-02/03 - Politica privind accesul la Internet
3.1 Politica

Institutului de Biochimie ofera conexiune la Internet personalului sdu cu scopul accesarii de informatii,
comunicarii, primirii si diseminarii de informatii despre organizatie sau procesele sale de afaceri. Utilizarea
publicd a Internetului de angajatii Institutului de Biochimie este permisa si incurajata in cazul in care este
benefica proceselor de afaceri, intr-o maniera consistenta cu Regulamentul intern si ca o componenta normala
de executie a responsabilitatilor specifice postului de lucru al angajatului.

3.2  Ghid

1. Utilizarea accesului la Internet oferit de Institutului de Biochimie este permis exclusiv pentru
activitatile aprobate de conducerea Institutului de Biochimie.

2. Orice acces la Internet realizat de catre angajatii Institutului de Biochimie trebuie sa se desfasoare
conform metodelor oferite de catre companie.
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3. Responsabilul cu securitatea informatiilor din cadrul Institutului de Biochimie trebuie sa aprobe toate
publicatiile sau continutul fisierelor care nu sunt clasificate ca si informatii publice in concordanta cu
Politica de Clasificare a Informatiilor.

4. Regulamentul intern (RI), Conflictul de interese, Protectia informatiilor si a informatiilor clasificate se
aplica de asemenea in utilizarea resurselor Internet oferite de catre Institutului de Biochimie

5. Responsabilitati

Conducerea Institutului de Biochimie asigura:
1. Toti angajatii au luat cunostinta de existenta acestei politici.
2. Raportarea tuturor incidentelor de securitate descoperite.

3. Toti angajatii au citit si semnat Declaratia cu privire la responsabilitatile legate de utilizarea retelei
Internet.

3.3 Conformitate

Angajatii care nu se adapteaza la aceste politici vor fi clasificati drept persoane care incalca ROI Institutului de
Biochimie si vor fi supusi la sanctiuni.

4  PO.IT-02/04 - Declaratia cu privire la responsabilitatile legate de utilizarea retelei Internet

Subsemnatul declar pe propria raspundere
cd am luat cunostintd si am inteles ca accesul la resursele retelei Internet, oferit de catre Institutului de
Biochimie , este destinat exclusiv activitatilor aprobate de conducerea Institutului de Biochimie. Aceasta
declaratie are in vedere si politicile cu privire la Rl si a Informatiilor clasificate, fiind interzise printre altele:
descarcarea de jocuri, fisiere cu caracter malitios, materiale inadecvate activitatii specifice postului de lucru,
imagini cu caracter obscen sau care nu sunt corespunzatoare activitatii specifice postului de lucru, aplicatii
nelicentiate.

Sunt constient si accept faptul ca odata ce am accesat reteaua Internet, sunt responsabil pentru mentinerea
unui standard profesional si etic ridicat, asa cum este specificat si Tn Rl Institutului de Biochimie Am citit si
inteles politicile mentionate anterior si accept responsabilitatile mele in protectia informatiilor si reputatiei
Institutului de Biochimie

Data, Numele si prenumele (in clar),

Semnatura,

5 PO.IT-02/05 - Politica privind managementul calculatoarelor si a retelei de calculatoare
5.1 Politica

Responsabilitatile cu privire la gestiunea si operarea tuturor calculatoarelor si a retelei Institutului de Biochimie
sunt atribuite Tn maniera urmatoare:

e in mod clar, fiind documentate toate operatiunile de operare pentru toate echipamentele pentru a
asigura functionarea lor corecta si securizata.
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Procedurile privind responsabilitatile legate de gestiunea incidentelor sunt stabilite pentru a asigura un
raspuns rapid, concret si ordonat, in scopul rezolvarii incidentelor de securitate.

Activitatile de gestiunea si operarea a resurselor se realizeaza in conformitate cu regulile de separare a
responsabilitatilor cu scopul de a reduce modificarile neautorizate sau abuzive asupra sistemului,
datelor sau serviciilor.

Este asiguratd segregarea activitatilor de dezvoltare, testare si utilizare pentru a reduce riscul
schimbarilor sau modificarilor accidentale sau neautorizate asupra sistemelor operationale sau datelor.

Riscul, determinat de accesul persoanelor din exteriorul Institutului de Biochimie, care au contracte de
gestiune si intretinere a anumitor sisteme sau componente de retea, este identificat si sunt specificate
anumite masuri de securitate prevazute n contractele incheiate cu acestia.

Pregatirea si planificarea cu scopul prevenirii eventualelor riscuri este organizat pentru a asigura
disponibilitatea adecvata a resurselor si informatiilor:

Capacitatile de lucru normale desfasurarii activitatilor de lucru sunt monitorizate si se asigurd o
previzionare in timp a necesitatii de prelucrare sau stocare, cu scopul reducerii riscului de
supraincarcare sau suprasolicitare a echipamentelor de procesare sau stocare.

Sunt stabilite criteriile de acceptanta si de testare pentru noile echipamente de calcul sau aplicatii,
inainte de includerea acestora in reteaua Institutului de Biochimie Sunt implementate masuri de
asigurare a continuitatii afacerii pe o perioada limitata de timp, pentru fiecare serviciu de retea,
pentru cazurile Tn care apar anumite disfunctionalitati de operare in cadrul sistemului sau acestea sunt
determinate de anumite erori fizice aparute la echipamentele de prelucrare.

Controlul schimbarilor este realizat Tn asa fel Tncat sa reflecte Tn mod clar toate schimbarile pentru
echipamente, aplicatii sau proceduri operationale.

Procedurile operationale obisnuite sunt: crearea copiilor de siguranta pentru date, jurnale, evenimente si
incidente, monitorizarea echipamentelor si a mediului de lucru. Pentru indeplinirea acestora Institutului de
Biochimie dispune de:

Un proces de realizare in mod regulat a copiilor de siguranta pentru date si aplicatii si asigurarea
faptului ca aceste date pot fi recuperate cat mai rapid Tn cazul unor erori fizice sau a mediilor de
stocare.

Un mecanism de jurnalizare a tuturor activitatilor desfasurate de angajati in lucrul la calculator.

Proceduri de jurnalizare a erorilor raportate de utilizatori cu privire la problemele legate de operarea la
calculatoare sau in cadrul sistemelor de comunicatie, raportare a acestor incidente si aplicarea
masurilor corective.

Un proces de monitorizare a mediului de lucru incluzand: temperatura, umiditatea si calitatea
semnalului de energie electrica, pentru a identifica si elimina eventualele amenintari adverse care pot
afecta lucrul normal la echipamentele de calcul si pentru aplicarea masurilor corective.

Securitatea retelei de calculatoare din cadrul Institutului de Biochimie este organizata si gestionata cu scopul
asigurdrii protectiei datelor, informatiilor si infrastructurii. Sunt implementate mecanisme de control pentru
asigurarea securitatii datelor in timpul transmisiei si protectia serviciilor de retea de accesul neautorizat.

Mediile de stocare a informatiilor sunt verificate periodic si protejate pentru a preveni eventuale accidente si
deteriorari care pot conduce la intreruperea proceselor de afaceri. Pentru a asigura acest lucru Institutului de
Biochimie dispune de:
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Proceduri de gestionare a mediilor de stocare externa.

Proceduri pentru manipularea datelor cu caracter confidential Tn scopul protectiei acestora de accesul
neautorizat, divulgarea sau distrugerea acestora.

Proceduri de control al accesului neautorizat la documentatiile sistemului.

Un proces care asigura stocarea si depozitarea mediilor de stocare in locatii sigure si securizate, atunci
cand acestea nu sunt utilizate sau cand nu mai este nevoie de ele in desfasurarea normala a proceselor
de afaceri.

Schimbul de date, informatii si aplicatii intre Institutului de Biochimie si alte organizatii este controlat si
monitorizat cu scopul prevenirii pierderilor sau scurgerilor de informatii, modificarea sau distrugerea acestora.
n acest sens Institutului de Biochimie dispune de:

5.2

53

Conventii si contracte formale care includ verificarea aplicatiilor inainte de acceptarea acestora
indiferent de metoda livrarii.

Aplicarea de controale pentru protectia mediilor de stocare Tn timpul transportului intre diferite locatii
cu scopul minimizarii riscului de acces neautorizat, distrugerea sau modificarea datelor.

Aplicarea, atunci cand este cazul, a masurilor si controalelor speciale de securitate pentru protectia
schimbului de date intre organizatii, pentru prevenirea interceptarilor sau modificarilor neautorizate.

Politici si proceduri clare de control a proceselor de afaceri si de determinare a riscurilor asociate
activitatilor de operare Tn mediul electronic.

Responsabilitati

Conducerea Institutului de Biochimie are responsabilitatea de a asigura faptul ca masurile aplicate
anterior sunt puse in practica, utilizate si gestionate in mod corespunzator.

Conducerea |Institutului de Biochimie are responsabilitatea de a oferi serviciile necesare
responsabilului de proiect pentru punerea in practica a masurilor specificate anterior.

Toti angajatii care instaleaza, opereaza sau intretin echipamentele de calcul sau de retea si aplicatiile
sunt obligati sa se conformeze acestei politici.

Scop

Aceasta politicd se aplica tuturor serverelor, calculatoarelor, echipamentelor de retea, aplicatiilor si altor
dispozitive detinute si utilizate de Institutului de Biochimie.

5.4

Conformitate

Conducerea Institutului de Biochimie trebuie sa asigure cd mecanismele interne de audit exista si
monitorizeaza masurile dispuse de aceasta politica.

Toti care intrd Tn contact cu serverele, calculatoarele si reteaua sunt obligate sa respecte prevederile acestei
politici.

6 PO.IT-02/06 - Politica cu privire la aplicatiile de protectie impotriva software-ului cu caracter malitios

6.1 Politica
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Masurile de precautie sunt aplicate pentru a preveni si detecta incercarile de acces in cadrul retelei Institutului
de Biochimie a aplicatiilor cu caracter malitios precum si pentru protectia integritatii aplicatiilor si datelor.
Sistemul de detectare si masurile de prevenire a virusilor precum si procedurile de informare si avertizare a
utilizatorilor au fost implementate in scopul Tndeplinirii prezentei politici.

6.2 Scop

Politica cu privire la aplicatiile de protectie impotriva aplicatiilor cu caracter malitios se aplica tuturor
componentelor IT ale Institutului de Biochimie si a intregii retele.

6.3 Responsabilitati

e Conducerea Institutului de Biochimie are responsabilitatea de a asigura faptul ca masurile enumerate
anterior sunt implementate cu eficacitate.

e Responsabilul IT are responsabilitatea de a oferi asistentda conducerii Institutului de Biochimie n
implementarea acestei politici.

o Toti utilizatorii resurselor IT ale Institutului de Biochimie sunt obligati sa se conformeze regulilor
prezentei politici.

6.4 Conformitate

Conducerea Institutului de Biochimie au obligatia de a asigura faptul cd mecanismele de audit intern existente
monitorizeaza si masoara implementarea si respectarea prezentei politici.

Conducerea Institutului de Biochimie are responsabilitatea de a se conforma acestei politici.

7 PO.IT-02/07 - Politica privind securitatea personalului
7.1 Politica

Securitatea Informatiei este adresata incepand cu stagiului de recrutare, este inclusa Tn descrierea postului de
munca si a contractului si este monitorizata pe toata perioada de angajare in cadrul Institutului de Biochimie
Pentru a se asigura respectarea obiectivelor politicii Institutului de Biochimie A asigura faptul ca:

e Responsabilitatile de securitate sunt prevazute in descrierea postului ocupat.

e Aplicatiile de angajare pentru locurile de munca ce necesita acces la informatii importante/sensibile
vor fi monitorizate.

e Angajatii trebuie sa semneze un document de confidentialitate.

e Utilizatorii sunt pregatiti in procedurile de securitate si in utilizarea corecta a facilitatilor IT, Thainte de a
li se da acces la acestea. Totodata ei trebuie informati asupra politicilor si procedurilor de securitate a
informatiilor, a controlului si a utilizarii corecte a facilitatilor IT.

e Incidentele ce afecteazd securitatea sunt raportate prin diferite canale de comunicatie catre
conducerea Institutului de Biochimie cat mai repede posibil. Acest lucru se realizeaza prin:

- Raportarea oficiala si aplicarea unui raspuns in caz de incident prin proceduri care identifica
actiunile ce vor fi luate la primirea raportului.

- Utilizatorii, care sunt constienti de faptul cd trebuie sa noteze si sa raporteze orice activitate
suspecta privind o posibila bresa de securitate sau o amenintare posibila asupra sistemului de
securitate.
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- Utilizatorii, care stiu cum sa noteze si sa raporteze catre responsabilul de proiect orice aplicatie
care nu functioneaza corect sau in parametrii normali.

7.2 Scop

Politica privind securitatea personalului se aplica tuturor angajatilor Institutului de Biochimie, odata cu
aprobarea si implementarea acestei politici.

7.3  Responsabilitati

e Conducerea Institutului de Biochimie are responsabilitatea de a se asigura ca responsabilitatile de
securitate sunt prevazute n fisa postului fiecarui angajat.

e Responsabilul de Resurse Umane are responsabilitatea de a se asigura ca celelalte masuri din aceasta
politica sunt indeplinite cu succes.

7.4  Conformitate

Conducerea Institutului de Biochimie au obligatia de a asigura faptul cad mecanismele de audit intern existente
monitorizeaza si masoara implementarea si respectarea prezentei politici.

Conducerea Institutului de Biochimie are responsabilitatea de a se conforma acestei politici.

Nerespectarea prezentei politicii de securitate sunt referite in politica Disciplina a angajatului Institutului de
Biochimie.

8 PO.IT-02/08 - Politica de dezvoltare si intretinere a sistemelor
8.1 Politica

Aspectele de securitate sunt incluse pe toata durata de viata a unui sistem sau componente a acestuia pornind
de la faza de analiza a cerintelor pentru fiecare proiect de dezvoltare a sistemului. Cerintele pentru controlul
securitatii sunt specificate in declaratiile cerintelor de afaceri.

Controalele de securitate sunt proiectate in sistemele de aplicatii pentru a preveni pierderea, modificarea sau
abuzul asupra datelor utilizatorului. Aceste controale sunt:

e \Validarea datelor introduse in aplicatiile de sistem pentru a se asigura corectitudinea informatiei;

e Incorporarea unor componente de validare in sisteme pentru a detecta o corupere cauzata de erori de
procesare sau facute voit;

e Luarea in calcul a utilizarii unei criptari pentru a se asigura confidentialitatea si integritatea datelor
foarte importante, in timpul transmiterii sau stocarii;

e Luarea in calcul a utilizarii unui mesaj de autentificare pentru aplicatiile unde este vitala o protectie a
integritatii continutului.

Pentru a asigura ca proiectele IT si activitdtile de suport sunt realizate printr-o metoda sigura, responsabilitatea
pentru accesul la sistemele de fisiere ale aplicatiei este atribuitd utilizatorului care le detine sau grupului de
dezvoltare. Aceasta responsabilitate se concretizeaza prin:

e Asigurarea unui control strict asupra implementarii aplicatiilor in sisteme;

e Asigurarea protectiei si controlului asupra tuturor datelor de test ale aplicatiilor.
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Faza de proiectare si suport este strict controlata pentru a se mentine securitatea sistemelor de aplicatii si a
datelor. Acest control ia urmatoarele forme:

e Control strict asupra schimbarilor de implementare pentru a reduce posibilitatea coruperii sistemelor
informatice;

e Atunci cand intervin schimbari asupra sistemului de operare, se cere o revizuire a sistemelor de
aplicatii pentru a se asigura ca nu exista un impact major de securitate;

e Descurajarea modificarii pachetelor de aplicatii furnizate de producator.
8.2  Responsabilitati

e Conducerea dezvoltarii si intretinerii sistemelor Institutului de Biochimie are responsabilitatea de a se
asigura ca masurile prevazute mai sus sunt implementate si aplicate.

e Responsabilul securitatii informatiilor are responsabilitatea de a oferi asistenta Conducerii dezvoltarii si
intretinerii sistemelor in implementarea acestei politici.

e Tuturor angajatilor implicati in dezvoltarea si intretinerea sistemelor le este cerutd respectarea
prezentei politicii.

8.3 Scop
Politica de intretinere si dezvoltare a sistemelor se aplica oricarei activitati ce are legatura cu acest domeniu.
8.4  Conformitate

Conducerea Institutului de Biochimie au obligatia de a asigura faptul ca mecanismele de audit intern existente
monitorizeaza si masoara implementarea si respectarea prezentei politici.

Conducerea Institutului de Biochimie are responsabilitatea de a se conforma acestei politici.

9 PO.IT-02/09 - Politica de control a accesului la aplicatii
9.1 Politica

Este destinata prevenirii accesului neautorizat la informatiile din cadrul sistemele informatice. Utilizatorilor
sistemelor de aplicatii, inclusiv cei care asigura suportul, li se vor da acces la sistemele informatizate si de
aplicatii, iar acest acces trebuie sa corespunda cu cerintele individuale.

9.2 Ghid

Mijloacele de securitate vor fi utilizate pentru a controla accesul in cadrul sistemelor de aplicatii. Accesul la
aplicatii si informatii va fi permis doar utilizatorilor autorizati. Utilizatorilor le va fi acordat doar minimul de
acces catre informatii si aplicatii, necesar pentru indeplinirea responsabilitatilor. Sistemele de aplicatii:

e Vor asigura faptul ca au acces la informatie doar acei utilizatori si procese carora li s-a permis acest
lucru;

e Vor asigura protectia Tmpotriva utilizarii unor programe ce erijeaza securitatea sistemului si aplicatiilor;
e Vor controla utilizarea altor sisteme cu care informatiile sunt partajate, schimbate sau eliminate.
9.3  Responsabilitati

Administratorii si proprietarii aplicatiilor trebuie sa asigure respectarea acestei politici.
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Toti angajatii Institutului de Biochimie sau ai oricarei alte organizatii care are acces la aplicatii, precum si
detinatorii informatiilor si cei care intretin si administreaza mijloacele de securitate sunt responsabili in ceea ce
priveste respectarea acestei politicii.

9.4 Scop

Aceasta politica se aplica tuturor angajatilor: full-time, part-time, cu contract — si oricaror altor persoane care
realizeaza o colaborare cu Institutului de Biochimie si au acces la aplicatii si informatii.

9.5 Conformitate

Nerespectarea acestei politici poate determina aplicarea de sanctiuni disciplinare sau desfacerea contractului
de munca.

9.6 Standarde/proceduri suport

Pentru a putea constrange aplicarea acestei politici Institutului de Biochimie a implementat mai multe
standarde/proceduri, printre care:

e Restrictii cu privire la accesul la informatii;

e Folosirea unor instrumente specifice;

e Controlul accesului la codurile sursa (bibliotecile de resurse);

e |zolarea sistemelor sensibile;

e (Clasificarea datelor si informatiilor;

e Restrictii de acces la aplicatii din exterior;

e Existenta unor cereri de a avea acces pentru utilizatorii externi;
e Suport pentru aplicatii asigurat de producator;

e Suport pentru aplicatii si alte resurse asigurat de terti pe baza de contracte specifice.

10 PO.IT-02/10 - Politica privind schimbul de date si aplicatii
10.1 Politica

Schimbul de informatii si aplicatii intre Institutului de Biochimie si alte organizatii va fi controlat n
concordanta cu sistemul de clasificare a datelor si informatiilor. Acest schimb se va supune reglementarilor si
acordurilor legale si contractuale. Schimburile vor fi facute doar Tn urma unor intelegeri deja existente. Este
necesara aprobarea conducerii si/sau contractelor legale si documentat Thainte ca schimbul sa aiba loc.

10.2 Responsabilitati
Conducerea Institutului de Biochimie este responsabila pentru asigurarea respectarii acestei politici.

Toti angajatii Institutului de Biochimie sau oricarei alte organizatii — inclusiv cei care detin informatiile si cei
care administreaza masurile de securitate — ce au acces la aplicatiile Institutului de Biochimie sunt de
asemenea responsabili pentru respectarea prezentei politicii.

10.3 Scop

Aceasta politica se aplica tuturor angajatilor: full-time, part-time, cu contract si oricaror altor persoane care
realizeaza o colaborare cu Institutului de Biochimie si au acces la aplicatii si informatii.
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10.4 Conformitate

Nerespectarea acestei politici poate determina aplicarea de sanctiuni disciplinare sau desfacerea contractului
de munca.

10.5 Standarde suport

Pentru a putea constrange aplicarea acestei politici Institutului de Biochimie a implementat mai multe
standarde si ghiduri, printre care:

e Securitate pentru e-mail-uri;

e Mesagerie instant;

e Schimb electronic de date (EDI);

e Analiza mesajelor;

e Acorduri de interschimb pentru informatii si aplicatii;

e Securitate pentru mediile de stocare ce se afla in tranzit;
e Securitatea sistemelor electronice;

e Sisteme de informatii publice;

e Alte forme de schimb a datelor.

11 PO.IT-02/11 - Politica privind controlul accesului in retea
11.1 Politica

Conexiunea la reteaua Institutului de Biochimie — si serviciile ce se pot accesa — va fi permisa doar daca in
urma unei comparatii intre nevoile de afaceri ale Institutului de Biochimie si impactul asupra securitatii retelei
se va decide accesul. Atunci cand au loc conexiuni catre retea la date clasificate, sau atunci cand utilizatorii ce
se conecteaza sunt intr-o zona cu risc ridicat, este nevoie de aprobarea administratorilor aplicatiilor respective.
Aprobarea pentru conexiunile la retea si serviciile acesteia va fi data astfel incat sa indeplineasca un set minim
de reguli de acces pentru cerintele si specificul aplicatiei.

11.2 Responsabilitati
Responsabilul cu protectia informatiilor este responsabil pentru respectarea acestei politici.

Toti angajatii Institutului de Biochimie sau oricarei alte organizatii care acceseazd reteaua Institutului de
Biochimie, precum si cei care intretin si administreaza mijloacele de securitate sunt responsabili pentru
respectarea acestei politici.

11.3 Scop

Aceasta politica se aplica tuturor angajatilor Institutului de Biochimie, dar si oricaror alte persoane care intretin
relatii de afaceri cu Institutului de Biochimie si au nevoie de acces la retea pentru derularea proceselor de
afaceri.

11.4 Conformitate

Nerespectarea acestei politici poate determina aplicarea de sanctiuni disciplinare sau desfacerea contractului
de munca.
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11.5 Standarde suport

Pentru a putea constrange aplicarea acestei politici Institutului de Biochimie a implementat mai multe
standarde si ghiduri, printre care:

e Acces de la distant3;

e Acces pentru terti;

e Autentificarea utilizatorilor;

e Autentificarea la nodurile retelei;

e Protectia pe porturi pentru accesul de la distanta;
e Segmentarea retelei;

e Control asupra accesului la retea;

e Control asupra echipamentelor de rutare;

e Securitatea pentru serviciile de retea;

e Protectia impotriva aplicatiilor cu caracter malitios.

12 PO.IT-02/12 - Politica privind managementul retelei
12.1 Politica

Standardele, procedurile si mijloacele de securitate a retelei vor fi stabilite pentru a proteja reteaua si a pastra
confidentialitatea informatiilor in oricare parte din retea. Metodele si procesele de monitorizare a retelei vor fi
realizate pentru a detecta si reactiona in cazul unor defectiuni al retelei si Tn cazul unor incercari de acces
neautorizat in retea. Aprobarea pentru accesul de la distanta in retea va fi facut doar Tn urma unei evaluari ce
va determina ca interesele de afaceri si impactul asupra securitatii retelei sunt prudente pentru a fi utilizate.

12.2 Responsabilitati

Administratorul de retea din fiecare sediu sau filiala a Institutului de Biochimie este responsabil pentru
aplicarea acestei politici. Acolo unde un sediu nu are un administrator al retelei, persoana careia i-a fost data
sarcina de a se ocupa de retea va avea aceasta responsabilitate.

Toti angajatii Institutului de Biochimie sau ai oricarei alte organizatii care acceseaza reteaua Institutului de
Biochimie, precum si cei care intretin si administreaza mijloacele de securitate sunt responsabili pentru
respectarea acestei politici.

12.3 Scop

Aceasta politica se aplica tuturor sediilor si filialelor Institutului de Biochimie precum si tuturor celor care
intretin relatii de afaceri cu aceasta si au nevoie de acces la retea.

12.4 Conformitate

Nerespectarea acestei politici poate determina aplicarea de sanctiuni disciplinare sau desfacerea contractului
de munca.
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12.5 Standarde suport

Pentru a putea constrange aplicarea acestei politici Institutului de Biochimie a implementat mai multe
standarde si ghiduri, printre care:

e Routere si firewall;
e Monitorizare si Sisteme de Detectare a Intruziunii (IDS);
e Monitorizarea 24/7 a tuturor componentelor retelei;

e intretinere de la distant3 pentru componentele cheie ale retelei.

13 PO.IT-02/13 - Politica privind utilizarea si operare a sistemelor informatice
13.1 Politica

Conducerea Institutului de Biochimie va decide si documenta, cine are responsabilitatea pentru gestiunea si
operarea tuturor sistemelor informatice de procesare. Institutului de Biochimie se va documenta asupra
procedurilor necesare pentru operarea tuturor sistemelor informatice de procesare, iar aceste proceduri vor
include cerinte specifice pentru impartirea si izolarea sarcinilor de serviciu — nu se va permite ca o singura
persoana sa controleze mai multe sisteme critice.

13.2 Responsabilitati
Conducerea Institutului de Biochimie este responsabild pentru asigurarea respectarii acestei politici.

Toti angajatii Institutului de Biochimie care utilizeaza echipamentele computerizate ale Institutului de
Biochimie sunt responsabili pentru respectarea prezentei politicii.

13.3 Scop

Aceasta politica se aplica tuturor angajatilor Institutului de Biochimie , dar si oricaror alte persoane care
intretin relatii de afaceri cu Institutului de Biochimie si au nevoie de acces la sistemul de procesare a
informatiilor pentru derularea proceselor de afaceri.

13.4 Conformitate

Nerespectarea acestei politici poate determina aplicarea de sanctiuni disciplinare sau desfacerea contractului
de munca.

13.5 Standarde/proceduri suport

Pentru a putea constrange aplicarea acestei politici Institutului de Biochimie a implementat mai multe
standarde/proceduri, printre care:

e Proceduri operationale documentate;
e Controlul schimbarii

e Proceduri de gestiune a incidentelor;
e Separarea sarcinilor de serviciu;

e Separarea sistemelor de dezvoltare si operare.
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14 PO.IT-02/14 - Politica cu privire la securitatea fizica
14.1 Politica

Facilitatile de procesare a datelor si informatiilor care sunt critice pentru derularea afacerilor Institutului de
Biochimie vor fi situate in zone securizate, protejate de un perimetru securizat, cu bariere de securitate si
metode de control a accesului. Aceste metode de control vor fi facute adecvat astfel Tncat sa restrictioneze
accesul la facilitati doar persoanelor autorizate si sa ofere un control asupra intreruperilor oricaror activitati ale
proceselor de afaceri ale Institutului de Biochimie.

14.2 Responsabilitati
Conducerea Institutului de Biochimie este responsabila pentru asigurarea respectdrii acestei politici.

Toti angajatii Institutului de Biochimie care utilizeaza echipamentele computerizate ale Institutului de
Biochimie sunt responsabili pentru respectarea prezentei politicii.

Toti angajatii Institutului de Biochimie sau ai oricarei alte organizatii care acceseazad reteaua Institutului de
Biochimie , precum si cei care intretin si administreaza mijloacele de securitate sunt responsabili pentru
respectarea acestei politici.

14.3 Scop

Aceasta politica se aplica tuturor angajatilor Institutului de Biochimie , dar si oricaror alte persoane care
intretin relatii de afaceri cu Institutului de Biochimie si au nevoie de acces la sistemele informatizate pentru
derularea proceselor de afaceri.

14.4 Conformitate

Nerespectarea acestei politici poate determina aplicarea de sanctiuni disciplinare sau desfacerea contractului
de munca.

14.5 Standarde/proceduri suport

Pentru a putea constrange aplicarea acestei politici Institutului de Biochimie a implementat mai multe
standarde/proceduri:

e Existenta unui perimetru fizic de securitate;

e Existenta unui control fizic al accesului;

e Personal de securitate, camere video, si alte facilitati;
e Lucrufn zone securizate;

e Locatii izolate pentru livrare si incarcare;

e Protejarea echipamentelor;

e Surse de electricitate;

e (Cablaje securizate;

¢ Intretinerea echipamentelor;

e Securitatea echipamentelor din locatii externe;

e Eliminarea sau reutilizarea echipamentelor in conditii de securitate;

e Politica de curatare a locurilor de munca si a monitoarelor.
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15 PO.IT-02/15 - Zonarea incaperilor si spatiilor de acces
15.1 Politica

Drepturile de acces la informatii si servicii se vor baza pe principiul celui mai mic privilegiu care sa corespunda
nevoilor de derulare a sarcinilor de serviciu. Accesul la informatii si date va fi permis doar in concordanta cu
standardele stabilite pentru Tnscrierea initiala, intretinere si stergerea dreptului de acces al utilizatorilor.

Posibilitatea trecerii peste oricare din regulile de mai sus se realizeaza numai in urma unui proces de aprobarea
din partea Conducerii Institutului de Biochimie sau a unei persoane imputernicite de seful de proiect.

15.2 Responsabilitati

in fiecare sediu al Institutului de Biochimie, persoanele care intretin resursele de calcul sunt responsabile
pentru asigurarea respectarii acestei politici.

Toti angajatii Institutului de Biochimie sau oricarei alte organizatii ce acceseaza reteaua Institutului de
Biochimie , precum si cei care intretin si administreaza mijloacele de securitate sunt responsabili pentru
respectarea acestei politici.

15.3 Conformitate

Nerespectarea acestei politici poate determina aplicarea de sanctiuni disciplinare sau desfacerea contractului
de munca.

15.4 Standarde suport

Pentru a putea constrange aplicarea acestei politici Institutului de Biochimie a implementat mai multe
standarde si ghiduri, printre care:

e Detectarea intruziunilor;

e Standarde pentru auditarea drepturilor de acces ale utilizatorilor;

e Gestiunea privilegiilor de acces corelate cu schimbarile de la locul de munca;

e Accesul administratorilor;

e Crearea copiilor de siguranta si recuperarea fisierelor ce contin jurnalul de acces al utilizatorilor;
o Inregistrarea utilizatorilor;

e Sistemul de gestiune al privilegiilor;

e Sistemul de gestiune a parolelor utilizatorilor;

e Revizuirea periodica a drepturilor de acces ale utilizatorilor.

16 PO.IT-02/16 - Conflictul de interese
16.1 Politica

Angajatilor li se cere sa posede standarde nalte de conduitd. Pentru a poseda aceste standarde, angajatii
trebuie sa aibd un simt special pentru situatiile de conflict de interes. Desi nu sunt intotdeauna cuprinse n
lege, aceste situatii pot dauna Institutului de Biochimie sau reputatiei sale.
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Un conflict de interese apare atunci cand interesele personale ale angajatului intra in conflict cu interesele
Institutului de Biochimie. Conflictele de interes pot cuprinde si relatiile dintre membrii familiei angajatului si
organizatie. In aceste cazuri de conflict, angajati trebuie sa se comporte in bunele interese ale Institutului de
Biochimie.

16.2 Standarde

Urmatoarele standarde pentru un comportament etic au fost stabilite pentru toti angajatii ce se afla intr-o
situatie de conflict de interese:

Cand apare un real sau potential conflict de interese, sau cand este pe cale sa se producd, angajatii nu
trebuie sa se implice in acest lucru. Sub nici o forma angajatii nu trebuie sa se implice intr-un
asemenea mod incat sa-i influenteze in luarea unor decizi ce nu sunt spre bunul interes al Institutului
de Biochimie.

Angajatii nu vor solicita sau accepta castiguri personale, privilegii, sau alte beneficii prin implicarea
intr-un astfel de conflict, din partea Institutului de Biochimie.

Angajatii trebuie sa isi concentreze efortul catre afacerile Institutului de Biochimie si vor folosi
resursele Institutului de Biochimie doar pentru activitatile aprobate de management. Resursele includ,
dar nu numai, echipamente, provizii, informatii ale Institutului de Biochimie si timpul pentru care sunt
platiti sa lucreze.

16.3 Responsabilitati

Angajatii:

Oricand se confrunta cu o situatie de conflict de interese, angajatii vor cere sfatul superiorilor;

Atunci cand intrebarile privind conflictul de interese nu pot fi rezolvate, angajatii pot cere sfaturi de la
Conducerea Institutului de Biochimie;

Cand le este cerut, angajatii trebuie sa dezvaluie actualul sau potentialul conflict de interese catre
Institutului de Biochimie.

Conducerea Institutului de Biochimie :

Managementul de varf va verifica fiecare situatia si va sfatui seful de proiect prin actiunile pe care
angajatul va trebui sa le faca.

16.4 Situatii comune de conflict de interese

Situatiile specifice din aceasta sectiune sunt cele mai intalnite, in nici un caz ele fiind limitate doar la acestea:

Cadouri, anumite tipuri de cheltuieli sau alte produse;
Munca in afara Institutului de Biochimie;

Interese 1n alte companii;

Utilizarea de informatii confidentiale;

Instruirea interna.
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17 PS17 - Politica de gestiune a inregistrarilor
17.1 Politica

Aceasta este politica Institutului de Biochimie de a gestiona Tn mod oportun informatiile stocate, primite sau
create precum si modul de utilizare si prelucrare in cadrul diferitelor proiecte desfasurate din companie.
Perioada de timp in care inregistrarile sunt stocate si mentinute in companie se bazeaza pe minimul de timp
cerut de reglementdrile legale in vigoare.

17.2 Responsabilitati
17.2.1 Centrul de arhivare a inregistrarilor

Rolul centrului de arhivare este de a primi, mentine, distrugere si intretinere a inregistrarilor inactive, care nu
au termenul de expirare depasit. Fiecare sef de proiect are responsabilitatea de a stabili propriul calendar de
pastrare a inregistrarilor Tn arhiva in asa fel incat sa se indeplineasca cerintele minime legale. Procesul de
arhivare si mentinere a datelor se aplica chiar daca acestea sunt sau nu transferate catre centru de arhivare.
Copiile calendarului de pastrare si transfer a inregistrarilor trebuie mentinute in fiecare proiect in scopul
inspectiilor periodice.

17.2.2 Gestionarul inregistrarilor

Gestionarul inregistrarilor are rolul de a administra sistemul de gestiune a inregistrarilor. El trebuie sa fie
familiarizat cu toate tipurile de inregistrari si/sau grupuri de inregistrari din cadrul Institutului de Biochimie si
are cunostinte ridicate cu privire la toate aspectele activitatii de gestiune a inregistrarilor. Responsabilitatile
gestionarului Tnregistrarilor includ planificarea, dezvoltarea si administrarea politicilor de gestiune a
inregistrarilor. De asemenea, anual, trebuie sa organizeze un inventar al tuturor Tnregistrarilor din cadrul
Institutului de Biochimie care trebuie efectuat impreuna cu responsabilul de proiect.

17.2.3 Managerul de personal
Managerul de personal este responsabil de toate inregistrarile care se afla sub controlul sau.
17.2.4 Coordonatorul de inregistrari

Coordonatorul Tnregistrarilor asigura legdtura dintre responsabilul de proces/proiect si centrul de arhivare a
inregistrarilor. Este recomandat ca pentru fiecare proiect sa se numeasca un coordonator al inregistrarilor.
Documentul de numire al coordonatorului inregistrarilor trebuie sa contind: Numele si prenumele complet,
numarul de telefon. Documentul de numire a coordonatorului este trimis si pastrat la centrul de arhivare a
inregistrarilor. O copie a documentului este Tnmanata responsabilului si una sefului de proiect.

17.3 Conformitate
Conducerea Institutului de Biochimie asigura:

e Gestiunea informatiilor corporatiste, de personal, sau proprietatile fizice relevante pentru procesele de
afaceri, rezervandu-si dreptul de a monitoriza utilizarea tuturor bunurilor Institutului de Biochimie.

e Faptul ca toti angajatii sunt constienti in legatura cu obligatiile lor de a utiliza informatiile Tn acord cu
clasificarea lor.

Angajatii care nu se adapteazad la aceste politici vor fi clasificati drept persoane care incalca Regulamentul
intern Institutului de Biochimie si vor fi supusi la sanctiuni. Transmiterea si sau comunicarea de parole
persoanelor sau personalului neautorizat este considerata o incalcare a acestor politici.
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18 PO.IT-02/18 — Regulile si conduita IT in cadrul Institutului de Biochimie

18.1 Politica

Se presupune ca angajatii Institutului de Biochimie se poarta intr-un mod profesional mereu, cand sunt in
cadrul Institutului de Biochimie sau cand reprezinta Institutului de Biochimie

In cadrul acestui document vor fi listate regulile de baza care trebuie respectate in cadrul Institutului de
Biochimie precum si Tndrumari privind conduita angajatului Institutului de Biochimie. Aceste reguli sunt
grupate Tn seturi de reguli ce formeaza o anumita politica. in principal sunt patru politici de baza si anume:

1.
2.
3.
4,

E-mail Security Policy
Protectia Informatiilor
Instalarea si intretinerea programelor Antivirus

Politica de Internet.

18.2 E-Mail Security Policy

Sistemul electronic de email este destinat sa furnizeze comunicatii eficiente ntre toti angajatii Institutului de
Biochimie precum si intre acestia si partenerii de afaceri ai Institutului de Biochimie . Acest sistem este un
instrument de mare productivitate dar care si expune Institutului de Biochimie la riscuri privind transmiterea
de mesaje peste retele publice si locale. Obiectivul acestei politici este sa asigure Tntelegerea acestor riscuri
precum si a modalitatilor de folosire si protectie a sistemului si a informatiilor.

18.2.1 Politica de e-mail agreata si acceptata

d)

a)

b)

c)

Sistemul de e-mail este proprietatea Institutului de Biochimie . Sistemul include softul de email,
server hardware, retele, casutele postale, adresele, user IDs si parole. Toate mesajele sunt
inregistrari ale Institutului de Biochimie.

Sistemul de email va fi utilizat pentru nevoile de afaceri ale Institutului de Biochimie si ca o sursa
de informatii si comunicare eficienta de catre angajati si conducere. Utilizarea in scop personal
este admisa numai ocazional.

Utilizatorii sistemului de e-mail isi vor proteja conturile cu o parola ce indeplineste standardele
definite in politica de securitate a Institutului de Biochimie.

Angajatii pot revizui comunicatiile celor ce folosesc sistemul de email pentru a se asigura ca politica de

f)

securitate stabilitd este respectatd, si/sau pentru a stabili eventualele actiuni neautorizate in
sistemul de comunicatii.

Institutului de Biochimie fisi rezerva dreptul de a monitoriza mesajele de email si de a face
cunoscut continutul acestora catre autoritatile legale fara a notifica Tn prealabil utilizatorul, daca
situatia necesita acest lucru.

Urmatoarele sunt situatii de folosire neadecvata a sistemului:
- incercari neautorizate de access la conturile altor utilizatori

- trimiterea de mesaje din contul altui utilizator fara a avea permisiunile necesare de
a face acest lucru

- transmiterea de informatii confidentiale Institutului de Biochimie catre persoane
neautorizate sau alte organizatii.
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a)

b)

c)

Transmiterea in mesaje (altele decat in scopuri de cercetare supravegheata si
legala) a imaginilor sau datelor ofensatoare, obscene sau indecente.

crearea sau transmiterea de materiale care sunt create pentru a cauza neplaceri,
inconveniente sau anxietate nejustificata

crearea sau transmiterea de materiale abusive sau care reprezinta o amenintare,
hartuiesc sau intimideaza pe altii.

crearea sau transmiterea de materiale care discrimineaza sau incurajeaza
discriminarea rasiala sau etnica, pe principii de sex, orientare sexuala, statut civil,
dizabilitati, orientari politice sau religoase.

crearea sau transmiterea de materiale calomnioase

crearea sau transmiterea de materiale care includ plangeri false sau de natura
deluzorie

utilizarea de termeni sau limbaj nepoliticos, care include termeni ofensivi sau
condescendenti

activitati care violeaza intimitatea altor utilizatori

crearea sau transmiterea de mesaje anonime, fara identificarea clara a
transmitatorului

Transmiterea de mesaje tip junk-email, chain-letter sau de mesaje de business in
scop personal

Folosirea e-mailului Tn scopuri ilegale.

18.2.2 Reguli si indrumari de utilizare

confidentialitatea mesajelor dvs nu poate fi garantata! Mesajele dvs pot fi forwardate de catre
destinatar catre alte terte persoane. De aceea adoptati in mesajele dvs o atitudine conforma cu cea
a unui “public meeting”.

Mesajele de email creaza o inregistrare. Deoarece se fac copii de backup de catre administratori,
mesajele sunt pastrate ca inregistrari chiar daca dvs le-ati sters din casuta dvs. De aceea tratati
mesajele de e-mail ca si cum ar fi inregistrari permanente.

Fiti constienti de faptul ca mesajele odata trimise nu mai pot fi retrase. De aceea evitati mesajele
emotionale care pot fi percepute Tn mod negativ de catre destinatar.

18.2.3 Violarea politicii de e-mail

Institutului de Biochimie va revizui cazurile de violare a politicii de e-mail si va actiona in functie de cazul
respectiv, actiunile Institutului de Biochimie putand merge de la notificarile in scris catre userul respectiv pana
la pierderea drepturilor de a folosi emailul si/sau computerele Institutului de Biochimie, sau chiar pana la
actiuni disciplinare de tip suspendare sau terminare a contractului de munca cu posibila atentionare a

autoritatilor legale.

18.3 Protectia informatiilor

Protectia informatiilor se refera la protectia datelor Institutului de Biochimie, a aplicatiilor sistemelor si
resurselor de retea contra eventualelor alterari, distrugeri sau scurgerilor deliberate de informatii.

Se considera resurse de informatii urmatoarele:
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o vk N

Documentatii sau comunicari printate sau scrise cum ar fi rapoarte, scrisori sau memorii.
Tranzactiile online (Online screen transactions)

Aplicatiile Software

Fisiere de tip “seturi de date” sau baze de date care pot fi pe orice media.

Sistemele de procesare ce include serverele, CP-urile, workstation-urile si imprimantele

Resursele de retea

Important: Este responsabilitatea fiecaruia de a preveni folosirea neautorizata a informatiilor, distrugerea sau
scurgerea de informatii. Fiecare utilizator este obligat sa protejeze informatiile si resursele de informatii ale
Institutului de Biochimie.

18.3.1 Responsabilitatile utilizatorului:

Orice utilizator al computerelor/ sistemelor Institutului de Biochimie este responsabil in ceea ce priveste
pastrarea confidentialitatii si integritatii datelor de companie la care el/ea are access.

Avand un user ID sunteti responsabil(a) pentru pastrarea confidentialtatii parolei de access si de asemeni
pentru orice actiune care a avut loc din partea ID-ului ce il detineti.

Urmatoarele reguli de conduita sunt obligatorii:

1.

10.

Utilizatorii au obligatia de a citi si a cunoaste prevederile acestui regulament. Nestiinta si
ignoranta nu pot fi folosite drept scuza pentru cauzarea de disfunctionalitdti ale retelei sau
incalcari ale regulamentului sau a legislatiei in vigoare.

User ID si parola sunt personale, nu se imprumuta si nu se comunica altora. Personalul este
responsabil pentru orice actiune intreprinsa de ID-ul lui.

Nu vor face publice informatii legate de structura si organizarea retelei Institutului de
Biochimie.

Setarea unei parole compusa atat din litere dar si cifre pentru a fi mai greu de ghicit. Lungimea
parolei trebuie sa aiba minim 8 caractere si va trebui schimbata la cel putin 60 zile. Nu se pun
in parole nume obisnuite sau date de nastere ce pot fi ghicite usor.

Se memoreaza parola si se evita scrierea.

Cand se parasese statia pe care se lucreaza, chiar si pentru scurt timp, se efectueaza Lock
(blocarea statiei ALT+CTRL+DEL urmat de tasta K) sau chiar LOGOUT.

Se pastreaza toate documentele continand date confidentiale Tn locuri special destinate cum ar
fi cabinete si birouri incuiate sau camere speciale.

Daca se banuieste ca parola a fost compromisa, se schimba imediat si se anunta seful direct si
administratorul de retea. Daca nu se poate schimba parola, se anunta pe administratorul de
retea pentru resetare.

Se raporteaza orice activitate neobisnuita, brese in securitate sau practici care nu asigura
securitatea datelor Institutului de Biochimie superiorului ierarhic.

Datele Institutului de Biochimie sunt numai pentru utilizarea lor in cadrul afacerilor Institutului
de Biochimie. Utilizarea lor in alte scopuri decat acelea pentru sunt emise autorizatii este
interpretat ca o utilizare gresita.
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11.

12.

13.

14.

15.

16.

Utilizatorii trebuie sa previna introducerea de virusi pe statiile lor de lucru. Jocurile, fisierele
aduse de pe internet de tip games, soft-uri aduse de acasa sunt interzise deoarece creste riscul
introducerii de virusi in retea.

Nu se instaleaza pe statiile de lucru decat programele stabilite de catre management pentru
buna desfasurare a activitatii. Orice alt program sau utilitar aditional se va instala numai cu
acordul superiorului. Angajatii Institutului de Biochimie vor utiliza in retea date si software
numai in conditiile respectarii regulilor de copyright si licentiere al posesorilor acestora.

Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe atunci cand
acceseaza resursele acestora, precum si regulile stabilite prin prezentul regulament si de
legislatia Tn vigoare.

Utilizatorii vor respecta caracterul personal al datelor si calculatoarelor apartinand celorlalti
utilizatori.

Utilizatorii retelei Institutului de Biochimie au dreptul la confidentialitate asupra
corespondentei si datelor pe care le detin in Institutului de Biochimie. Totusi, ei trebuie sa
accepte un grad rezonabil de asigurare a acestui drept. in plus, utilizatorii trebuie s& accepte
dreptul conducerii Institutului de Biochimie de a accesa informatiile personale, atat pentru
administrarea retelei, cat si Tn scopul verificarii respectarii regulilor stabilite prin acest
regulament precum si a legislatiei Tn vigoare.

Regulile de conduita stabilite de prezentul regulament sunt acceptate liber, prin consimtamant
scris, de catre fiecare utilizator Tn parte, in momentul dobandirii calitatii de utilizator.
Nerespectarea lor ulterioara atrage dupa sine pierderea fara o notificare prealabila a calitatii de
utilizator si raspunderile civile si penale corespunzatoare regulamentului de functionare
Institutului de Biochimie si legislatiei in vigoare.

Sunt interzise urmatoarele activitati in cadrul Institutului de Biochimie:

1.

o o N o

promovarea de activitati comerciale neautorizate

. generarea de trafic excesiv care impiedica functionarea retelei in conditii normale

2
3.
4

transferuri de materiale pornografice

. transferuri de materiale care contravin legilor drepturilor de autor (software piratat, filme,

muzica etc.)

tentative de exploatare a problemelor de securitate care pot aparea (accesul, alterarea sau
stergerea neautorizata a datelor sau software-ului, raspandirea de aplicatii informatice din
categoria software-ului malitios: virusi, troieni, viermi, spyware etc.)

distrugerea sau incercarea de a distruge securitatea sistemelor de calcul
compromiterea sau tentativa de compromitere a integritatii sistemelor de calcul
hartuirea altor utilizatori

utilizarea resurselor, in particular posta electronica, servere de web si buletine pentru a
transmite mesaje obscene, repetate, frauduloase sau nesolicitate, cu caracter comercial (de
exemplu spam).

10. utilizarea de software necunoscandu-se efectele pe care le produce

Exemple de activitati interzise se gasesc in Anexa 1 de la sfarsitul acestui document.
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18.4 Instalarea si intretinerea programelor Anti-Virus

Institutului de Biochimie este protejata contra virusilor prin sistemul de firewall al Institutului de Biochimie
precum si de firewall-urile locale ale sistemelor de operare de pe pc-uri. Protectia online si scanarea anti-virus
este realizata de sistemul corporate Symantec atat ca server/client pentru pc-urile din cadrul Institutului de
Biochimie cat si pentru serverul de email (scanarea fluxurilor smtp intrare-iesire).

Reguli de conduita si obligatiile utilizatorilor:

1.

In caz ca utilizatorul nu se descurca cu instalarea clientului de antivirus pe care Institutului de
Biochimie il pune la dispozitie, este obligat sa ceara Asistenta din partea administratorilor de
retea.

Dupa instalare utilizatorul este obligat sa verifice ca antivirusul este updatat la zi (in mod
automat) si daca acest lucru nu se intampla Tn timp rezonabil (max 30 min) atunci va trebui sa
anunte un administrator de retea.

In sarcina utilizatorului intra obligatia verificarii periodice a calculatorului (scanare) precum si a
verificarii updatarii semnaturilor. in cazul aparitiei de probleme, utilizatorul trebuie sa
contacteze un administrator de sistem al Institutului de Biochimie.

Firewall-ul local al sistemului de operare trebuie mentinut intotdeauna activat, exceptiile sunt
permise doar Tn reteaua locala si doar temporar pentru eventuale teste si verificari.

Trebuie sa nu transmita prin e-mail fisiere atasate despre care stiu ca pot fi infectate cu un virus

Nu trebuie sa deschida fisiere atasate primite de la surse nesolicitate sau care nu prezinta
incredere.

18.5 Politica de internet

Aceasta politica stabileste un cadru de lucru controlat pentru furnizarea accesului la internet.

Vor fi furnizate directii, reguli de conduita si indrumari privind utilizarea internetului si schimbul de informatii
cu alti useri din internet fie din cadrul Institutului de Biochimie cat si din exteriorul ei.

18.5.1 Reguli:

1.

Utilizarea internetului pentru e-mail, cautari web, tranzactii de business autorizate vor fi
permise pentru acei useri Institutului de Biochimie care au cerut si au capatat autorizarea
necesara.

Accesul la internet din interiorul Institutului de Biochimie se va face prin intermediul firewall-
ului Institutului de Biochimie, alt tip de acces (modem,remote access sau contracte individuale
cu ISP) nu este permis.

Toate fisierele downloadate din internet sunt scanate de virusi pe firewall-ul Institutului de
Biochimie iar apoi de antivirusul local de pe statia de lucru. Utilizatorii isi asuma intreaga
responsabilitate daca introduc virusi din fisiere downloadate din surse nesigure.

Utilizarea bandei de internet in scopuri personale este strict interzisa.

Scrisorile de tip Chain (in lant), imagini grafice cu aspecte ofensatoare sau de tip rasial sau
sexual, umorul ofensator sunt strict interzise iar utilizarea lor duce la sanctiuni.

Toti utilizatorii vor aborda o imagine profesionala prin e-mail.
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7.

Accesul din afara Institutului de Biochimie la datele de pe servere va fi facut prin VPN de catre
acei useri autorizati sa o faca si anume la acele date la care au drepturi specificate. Orice alta
incercare de a accesa datele poate fi considerata un acces ilegal la informatii.

18.5.2 Anexal

Exemple de activitati interzise in reteaua Institutului de Biochimie :

folosirea de software peer-to-peer (p2p), de exemplu: eDonkey, eMule, Kazza, DC++,
ODC, bittorrent sau altele

generarea de SPAM atat pe e-mail cat si pe chat-uri sau alte aplicatii
flood (indiferent de natura acestuia), de exemplu ping flood
raspandirea de aplicatii de tip virus, troieni, viermi, spyware sau altele
folosirea de aplicatii de tip key-logere

modificarea adresei MAC a placii de retea

utilizarea de programe pentru scanarea retelei, exploit-uri

realizarea de tunele

transmiterea de mesaje cu caracter comercial

publicitatea cu caracter comercial

folosirea de software piratat pe calculatoarele Institutului de Biochimie sau conectate la
reteaua Institutului de Biochimie

jocuri on-line
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19 PSI 19 - Politica privind securitatea laptop-urilor
19.1 Introducere

Aceasta politica descrie controalele necesare pentru minimalizarea riscurilor de securitate informationala care
pot afecta laptopurile Institutului de Biochimie.

Toate sistemele Institutului de Biochimie se confruntd cu riscuri de securitate a informatiilor. Laptopurile sunt
instrumente cheie ale activitatii, dar insasi portabilitatea lor le face vulnerabile in fata daunelor fizice sau
furtului. Mai mult, faptul ca sunt adesea folosite in afara perimetrului Institutului de Biochimie sporeste
amenintarea din partea oamenilor care nu lucreaza pentru Institutului de Biochimie si care pot sd nu-i
doreasca binele.

Computerele portabile sunt vulnerabile in special fata de avarii fizice, pierdere sau furt, fie pentru redistribuire
(hoti oportunisti), sau pentru informatiile pe care le contin (spioni economici).

Nu trebuie uitat ca impactul acestor brese de securitate include nu doar costul de inlocuire al echipamentului
fizic, ci si valoarea oricaror date ale Institutului de Biochimie stocate pe, sau accesibile prin acesta. Informatia
este o resursa cheie a Institutului de Biochimie. Depindem enorm de sistemele computerizate pentru
obtinerea informatiilor economice complete si exacte cand si unde avem nevoie de ele. Impactul unui acces
neautorizat la date, sau al unor modificari aduse datelor importante sau sensibile ale Institutului de Biochimie
pot depasi cu mult valoarea intrinseca a echipamentului.

Aceasta politica face referinta la alte politici generale de securitate a informatiei, dar informatiile prezentate
aici sunt legate direct de laptop-uri si, in caz de conflict, au prioritate fata de alte politici.

19.2 Controale fizice de securitate pentru laptopuri

e Securitatea fizicd a laptopului revine Tn responsabilitatea celui caruia i-a fost incredintat spre
utilizare, astfel Tncat sunteti obligati sa luati toate masurile posibile pentru evitarea riscurilor.

e Pe cat posibil, tineti laptopul in posesia dumneavoastra si Tn raza vizuala, ca si cum ar fi
portofelul, geanta sau telefonul mobil. Fiti extrem de atenti in locurile publice, ca aeroporturi,
statii de cale ferata sau restaurante. Hotii au nevoie doar de o fractiune de secunda pentru a fura
un laptop nesupravegheat.

e incuiati laptopul astfel incat sd nu fie la vedere cand nu-I folositi, de preferat intr-un dulap sau
raft sau seif solid. Acest lucru este valabil acasa, la birou sau la hotel. Niciodata nu lasati un
laptop nesupravegheat in masina. Daca este absolut necesar, ascundeti-l Tn portbagaj sau in
torpedo, dar in general este mai sigur sa 1l luati cu dumneavoastra.

e Transportati si depozitati laptopul intr-o geanta speciala de laptop sau intr-o servieta mai
rezistenta, pentru a reduce riscul de lovire accidentala. Nu-l scapati si nu-l izbiti! Ambalajul de
protectie cu bule de aer poate fi folositor. O servietda cu aspect comun va atrage mai putin
atentia hotilor decat o geanta de laptop evidenta.

e Notati undeva marca, modelul, numarul de serie, eticheta Institutului de Biochimie de
proprietate asupra laptopului, dar nu tineti aceste informatii in acelasi loc cu laptopul. Daca
acesta a fost pierdut sau furat, anuntati imediat Politia, si informati Responsabilul IT cat mai
curand posibil, Tn interval de cateva ore, nu cateva zile.
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19.3 Protectia laptopurilor in fata virusilor

Virusii reprezinta o amenintare majora la adresa Institutului de Biochimie, iar laptopurile sunt n
special vulnerabile daca antivirusul nu este la zi. Antivirusul TREBUIE updatat cel putin lunar.
Acest lucru este cel mai simplu de realizat prin conectarea la reteaua Institutului de Biochimie
pentru a rula procesul automat de updatare. Daca, din diferite motive, nu va puteti conecta,
contactati Responsabilul Asistenta IT pentru consultanta legat de obtinerea si instalarea update-
urilor pentru antivirus.

Atasamentele la email-uri au ajuns principala sursa pentru virusi de calculator. Evitati
deschiderea oricarui atasament daca nu va asteptati sa-l primiti de la acea persoana.

intotdeauna scanati orice fisier adus pe computerul dumneavoastr, din orice surs3 (CD, DVD,
harddisk-uri externe sau memorii USB, fisiere din retea, atasamente e-mail sau fisiere de pe
internet). De obicei scanarea de virusi se produce automat, dar Responsabilul Asistenta IT va
poate cere sa porniti o scanare manuala daca vreti sa fiti siguri.

Raportati imediat orice incident de securitate (cum ar fi infectii cu virusi) catre Responsabilul IT,
pentru a limita pagubele.

Raspundeti imediat oricarui mesaj de atentionare legat de descoperirea unui virus pe
calculatorul dumneavoastra, sau daca suspectati ca ati fost infectat cu un virus (de exemplu,
activitati neobisnuite asupra fisierelor) contactand Responsabilul Asistenta IT. Nu trimiteti nici un
fisier si nu uploadati date in retea daca suspectati ca sunteti infectat.

Acordati atentie suplimentara scanarii de virusi a sistemului inainte de a trimite fisiere in afara
Institutului de Biochimie. Aici sunt incluse email-urile si CD-urile pe care le creati.

19.4 Controale impotriva accesului neautorizat la datele de pe laptopuri

Trebuie sa folositi software-ul de encriptare autorizat pe toate laptopurile Institutului de
Biochimie, trebuie sa folositi o parola/fraza de encriptare lunga si puternica, pe care sa o pastrati
bine. Contactati Departametul de Asistenta IT pentru mai multe informatii legate de encriptarea
datelor de pe laptop. Daca laptopul este pierdut sau furat, encriptarea ofera protectie extrem de
puternica impotriva accesarii neautorizate a datelor.

Sunteti personal raspunzator pentru toate accesarile la retea si la alte sisteme realizate folosind
numele dumneavoastra de utilizator, deci pastrati parola ca secret absolut. Niciodata nu o
impartasiti cuiva, nici macar cu familia, prietenii.

Laptopurile Institutului de Biochimie sunt furnizate pentru utilizare oficiala de catre angajatii
autorizati. Nu imprumutati laptopul sau permiteti sa fie folosit de altii, cum ar fi familia sau
prietenii.

Evitati sa lasati laptopul nesupravegheat si logat. Intotdeauna inchideti, delogati sau activati un
screensaver parolat inainte de a pleca de langa laptop.

19.5 Alte controale pentru laptopuri

19.5.1 Software neautorizat

Nu descarcati, instalati sau utilizati software neautorizat. Acesta poate introduce vulnerabilitdti de securitate
grave n reteaua Institutului de Biochimie , simultan cu afectarea laptopului. Programe care permit accesarea
calculatorului de la distanta (exemplu: PCAnywhere), si asa-numitele “hacking tools” (exemplu: sniffere si
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programe de spart parole) sunt interzise expres pe echipamentele Institutului de Biochimie, cu expresia acelora
care au fost pre-autorizate explicit de catre management pentru scopuri legitime.

19.5.2 Software nelicentiat

Fiti atenti la licente. Majoritatea programelor, cu exceptia celor identificate ca “freeware” sau “program
public”, pot fi instalate si/sau folosite doar daca a fost achitata o taxa de licentiere. Programele shareware sau
trial trebuie sterse sau licentiate pana la sfarsitul perioadei permise. Unele programe au utilizarea gratuita
limitata la persoane fizice, in timp ce utilizarea comerciald necesita o taxa. Indivizii si companiile sunt urmariti
pentru Tncalcarea legii copyright-ului; nu riscati ca dumneavoastra si Institutului de Biochimie sa sufere prin
incalcarea legii.

19.6 Copii de siguranta

Spre deosebire de PC-uri, carora li se face backup automat, trebuie sa va faceti propriile copii de siguranta la
datele de pe laptop. Cel mai simplu mod de a face acest lucru este sa va conectati la retea si sa va upload-ati
regulat datele — ideal ar fi zilnic, dar macar saptdmanal. Daca nu puteti accesa reteaua, este responsabilitatea
dumneavoastra sa faceti copii regulate ale datelor pe CD/DVD, memorii USB, etc. Asigurati-va ca aceste back-
upuri offline sunt encriptate si securizate fizic. Tineti minte, daca laptopul este furat, pierdut sau avariat, sau
pur si simplu nu mai functioneaza, poate fi imposibil sa recuperati vreo informatie de pe laptop. Copiile de
siguranta va pot salva multe ore de munca suplimentara.

19.7 Legi, reglementari si politici

Trebuie sa respectati legile, reglementarile si politicile din domeniul utilizarii computerelor si informatiilor.
Licentele pentru programe au fost deja amintite, iar legile legate de intimitatea informationald sunt un alt
exemplu. Diferite politici la nivel de organizatie se aplica la laptopuri, datele pe care le contin, si accesul la
retea (inclusiv utilizarea internetului).

19.7.1 Materiale nepotrivite

Conducerea Institutului de Biochimie nu va tolera materiale nepotrivite, cum ar fi materialele pornografice,
rasiste, defaimatoare sau de hartuire, imagini, filme sau email-uri care pot ofensa sau jena. Niciodatd nu
stocati, copiati sau puneti in circulatie astfel de materiale pe laptop si evitati site-urile dubioase. Responsabilul
IT monitorizeaza reteaua si sistemele pentru astfel de materiale si jurnalizeaza folosirea internetului; ei vor
raporta pe cei care incalca grav/repetat aceste instructiuni, precum si materialele ilegale direct angajatilor, si
procesul disciplinar va fi initiat. Daca ati primit astfel de materiale prin email sau alte mijloace, stergeti-le
imediat. Daca ati ajuns din greseala pe un site ofensator, dati “Back” imediat sau inchideti browserul. Daca
primiti spam-uri constant, apelati la Responsabilul Asistenta IT.

19.7.2 Aspecte ce tin de sanatatea sau siguranta angajatilor

Tn mod normal laptopurile au tastaturi, display-uri si alte dispozitive care sunt mai putin confortabil de utilizat
ca cele de pe desktop-uri, sporind sansele de a va rani. Folosirea laptopului de pe genunchi nu este indicata!
Reduceti timpul petrecut in fata laptopului. De cate ori este posibil, puneti laptopul pe o masa si stati
confortabil pe un scaun. Daca folositi laptopul la birou, sunteti incurajati sa achizitionati un dispozitiv de genul
“docking station” si o tastatura de dimensiuni normale, un mouse normal si un ecran postat intotdeauna la
inaltimea corecta. Opriti-va din utilizarea laptopului si solicitati consultatie din partea medicul de medicina
muncii daca suferiti de simptome de genul durerilor de incheieturi, presiune in ochi sau dureri de cap,
simptome pe care le banuiti cauzate de lucru la laptop.
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